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1. Introduccién

La informacién es un activo de alto valor para cualquier entidad, puablica o privada, es
por esto que se hace necesario definir un sistema de gestion de seguridad de la
informacion que permita garantizar la integridad, confidencialidad y disponibilidad de la
informacion, contra las amenazas constantes y cada vez mayores.

Una vez identificado el estado actual de la entidad en materia de seguridad de la
informacion y las necesidades de la institucion en esta materia, la primera Tarea de
cualquier sistema de gestion de seguridad de la informacion consiste en definir una
politica general de seguridad de la informacién, la cual resume el compromiso de la
administracion con la implementacién de un sistema de gestiébn de seguridad de la
informacion.

En este documento se define la politica general de seguridad y privacidad de la
informacion para el hospital nuestra sefiora del pilar, la cual se definié teniendo en
cuenta el contexto particular de la institucion y las necesidades y regulaciones en esta
materia

2. Objetivo

Establecer los lineamientos que le permitan al Empresa Social del Estado Region de Salud
Medina, proteger la informacion y los sistemas de informacion ante cualquier amenaza
que pueda comprometer la disponibilidad, integridad y confidencialidad de la informacion
recolectada, procesada o almacenada por la entidad.

Fomentar en los funcionarios, usuarios y colaboradores de la entidad una cultura de
seguridad de la informacidn, que les permita tomar conciencia de sus deberes y
responsabilidades frente a la gestion de seguridad de la informacion, asi como de sus
beneficios.

Minimizar los incidentes relacionados con seguridad de la informacion, que afecten el
normal funcionamiento de la Empresa Social del Estado Regién de Salud Medina.

Desarrollar un sistema de gestion de riesgos de seguridad de la informacidén que permita
enerar controles que ayuden a reducir los impactos negativos de los incidentes de
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3. CONTEXTO ESTRATEGICO

3.1 Plataforma Estratégica 2022 — 2036

La empresa social del Estado Regién de Salud Medina, ubicada en la Provincia de
Medina, Cundinamarca, es una institucion prestadora de servicios integrales de salud
fortalecida en el &rea externa con el centro de salud de Paratebueno. Caracterizados por
la calidez, eficiencia, seguridad y responsabilidad de su talento humano en la atencion
de sus pacientes, brindando bienestar a la comunidad residente y visitante de la region.

3.2 Mision

Somos una Institucion Prestadora de servicios de Salud de baja complejidad, de fomento
y proteccién de la salud que dirige sus acciones a las regiones del area de influencia
de los municipios de Medina, Paratebueno y San Pedro de Jagua Ubala B a
través de un modelo de atencién integral que busca la mejora de la calidad de vida de
los usuarios, la familia y poblacién en general.

3.3 Vision

Para el afio 2036, la Empresa Social del Estado Regién de Salud Medina, sera lider en
la prestacion de servicios de salud de baja complejidad, con un amplio y dindmico
portafolio asistencial, de promocion y prevencion en salud; destacandonos por un modelo
de gestion integral con enfoque humano, de excelencia y de mejora continua en la
dinAmica organizacional que impacte en el bienestar de las personas, la familia y la
sociedad.

3.4 Objetivos Estratégicos

e Lograr y Mantener la rentabilidad financiera y administrativa que garantice la
operatividad de la Empresa Social del Estado Region de Salud Medina.

e Implementar y Fortalecer e un modelo de gestion por procesos en servicios de
salud enfocado en la promocion y prevencion con calidad de vida en salud para
los usuarios, familia y comunidad.
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Mantener e Incrementar la satisfaccion del usuario que permita la fidelizacion y
confianza de nuestros clientes, consolidandonos como su mejor opcion en
servicios de salud.

Implementar, desarrollar y consolidar el sistema obligatorio de garantia de la
calidad que contribuya al cumplimiento de nuestra plataforma estratégica y
mejoramiento continuo.

3.5 Principios y valores

Vocacion de servicio: el servidor publico debera tener la virtud para comprender
el compromiso, pasion y espiritu de entrega hacia la actividad o atribucion que
se deba desarrollar. Sera constante para involucrarse en el trabajo para hacer
mas y mejor las cosas.

Atencion centrada en el paciente: implicara reconocer al usuario en los
servicios de salud en el centro del sistema de salud y respecto al cual deben girar
las estrategias, las actuaciones y la gestion de los servicios médicos
Responsabilidad: dar cumplimiento a las obligaciones, ser cuidadoso al tomar
decisiones o al realizar algo, cuidar de si mismo y de los demas, en respuesta a
la confianza que las personas depositan entre nosotros. Cuando somos
responsables, estamos expresando el sentido de comunidad y de compromiso
gue asumimos con los demas

Etica: Es una disciplina cientifica que «investiga el impacto que individuos,
grupos y estructuras tienen en la conducta dentro de las organizaciones, con la
finalidad de aplicar estos conocimientos a la mejora de la eficacia de tales
organizaciones.

3.6. Valores corporativos

Honestidad: Actio siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia y rectitud y siempre favoreciendo el interés general.
Respeto: Reconozco, valoro y trato de manera digna a todas las personas con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra
condicion.

Compromiso: Soy consciente de la importancia de mi rol como servidor publico
yestoy en disposicion permanente para comprender y resolver las necesidades
de las personas con las que me relaciono en mis labores cotidianas, buscando
siempre mejorar su bienestar.
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e Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a
mi cargo de la mejor manera posible, con atencion, prontitud y eficiencia, para
asioptimizar el uso de los recursos del Estado.

e Justicia: Actlo con imparcialidad, garantizando los derechos de las personas,
conequidad, igualdad y sin discriminacion.

e Trabajo en Equipo: Lainstitucion se enfoca en cinco estrategias:
1. Elegir un equipo adecuado y diverso que le permita complementarse,
2. Promover un ambiente de colaboracion, olvidandose de
protagonismosy trabajar en pro de objetivos estratégicos;
3. Mantener una comunicacion abierta con el equipo, llevando un
registro einformar a todos los miembros sobre los avances diarios;
4. Generar confianza, dando empoderamiento en las capacidades de los
demas ybrindando la oportunidad a que todos los colaboradores realicen
su trabajo;
5. Fomentar el sentido de pertenencia, esencial para lograr un
compromiso real con la region.

4. Alcance

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros de la
Empresa Social del Estado Region de Salud Medina

5. Definicion de términos y abreviaturas

Listar los conceptos importantes y de dificil comprension que sean necesarios para el
entendimiento del documento.

6. Definiciones
Colaborador: Empleado, contratista, practicante, proveedor y en general cualquier
persona que tenga acceso a informacién del Ministerio de Cultura y tenga un vinculo
contractual con el mismo.

Criptografia: Arte o técnica de escribir con clave secreta o de un modo enigmatico.

olitica: Declaracion de alto nivel que describe la posicidén de la entidad sobre un tema
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Procedimiento: Documento que describe la forma especifica de llevar a cabo a una
actividad o un proceso.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian para
generar valor y las cuales transforman elementos de entrada en resultados.

Seguridad de la Informacion: Preservacion de la confidencialidad, disponibilidad e
integridad de la informaciéon (ISO/IEC 27000) independiente de su medio de
conservacion, transmision o formato.

Sistema de Gestidon de Seguridad de la Informacién (SGSI): Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

7. Marco normativo

La politica de seguridad de la informacion se encuentra regulada por las siguientes
normas Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de
la estrategia de gobierno en linea”

Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”

Ley 1915 de 2018 “Por la cual se modifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos"

Norma Técnica colombiana ISO/IEC 27001 Especifica los requisitos necesarios para
establecer, implantar, mantener y mejorar un sistema de gestion de la seguridad de la
informacion (SGSI).
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8. Politica general de Seguridad y privacidad de la informacion

La direccion de la Empresa Social del Estado Region de Salud Medina, entendiendo la
importancia de una adecuada gestion de la informacion, se ha comprometido con la
implementacion de un sistema de gestidon de seguridad de la informacion buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia
con la mision y vision de la entidad.

Para la Empresa Social del Estado Region de Salud Medina, la proteccion de la
informacioén busca la disminucion del impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicion que
permita responder por la integridad, confidencialidad y la disponibilidad de la misma,
acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segiin como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del sistema de gestidon de la
seguridad de la informacién SGSI estaran determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones méas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de sus usuarios, socios y funcionarios.

e Apoyar la innovacion tecnoldgica.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y usuarios de la Empresa Social del Estado Region de
Salud Medina

e Garantizar la continuidad de los servicios frente a incidentes.

A continuacion, mencionamos las politicas especificas que soporten la declaracion de la
litica general.
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8. Politica general de Seguridad de la informacion
8.1. Recursos tecnoldgicos

El uso de los recursos tecnoldgicos con los que cuenta la entidad y que son asignados a
funcionarios del hospital o a tercero estaran sujetos a las siguientes politicas.

e La instalacién de cualquier tipo de software o hardware en los equipos de computo
de la Empresa Social del Estado Regién de Salud Medina, es responsabilidad del
area de tecnologia, y por tanto son los Unicos autorizados para realizar esta labor.
Asi mismo, los medios de instalacion de software deben ser los proporcionados por
el hospital a través de esta area.

e Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados
con la configuracion del equipo, tales como conexiones de red, usuarios locales de
la maquina, entre otros. Estos cambios pueden ser realizados Unicamente por el area
de TI del Hospital.

« Unicamente los funcionarios y terceros autorizados por el area de T, previa solicitud
por parte de la dependencia que lo requiera, pueden conectarse a la red inalambrica
de la Empresa Social del Estado Region de Salud Medina.
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